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Ma Caesar

Phép dong du c6 nhiéu g dung trong todn hoc roi rac ciing nhu trong tin hoc. M6t trong nhing tng dung
cua phép dong du la dé tao ra cic thu tin bi mat, mot 1anh vuc ciia nganh mat ma hoc. Tu xa xua, Julius
Caesar da biet ing dung phép dong du dé ma hoéa thu tin.

Phuong phdp ma héa cua Caesar

Qua trinh ma héa cua Caesar dugc thuc hién theo cac budc sau:

Bude 1. Cho tuong tmg mdi chif céi trong bang mau ty tiéng Anh (g6m 26 chir cdi) voi mot sd nguyén tir 0
dén 25, thtr ty ctia chit céi trong mau ty s€ 1a sO tw nhién tuong Gng.

Budc 2. Tiép theo, sir dung ham f d¢ biéu dién mdi s6 nguyén x thudc tap hop {0;1;2;...;25} twong Gmg
véi gid tri f (x) cling thudc tap nay, thoa man f (x) = (x+ 3)(mod 26) .
Budc 3. Chuyén tuong tmg s6 f (x) thanh ki tw gibng nhu budc 1.

Véi céch lam nay, Caesar hoan toan c6 thé ma hoéa tat ca cac birc thu cia minh, dong thoi cling gidi ma dugc
cac buc thu.

Ta hdy ciing xem xét mot s6 vi du sau.
Vi du 1. Diing mat ma Caesar, chuyén birc thu “ MEET YOU IN THE SCHOOL” thanh birc thu bi mat.

Loi giai. Xét hai tap hop X, ={A;B;C;D;...X;Y;Z} va X, ={0;1;2;..;24;25}. Theo cich ma héa
Caesar, s& c6 twong tmg 1 — 1 mdi chit cdi ctia tdp hop X, vé&i mot s6 thudc tap hop X ,. Thuc hién theo
budc 1, ta chuyén birc thu gbe thanh diy s sau

124419-241420-813-1974-1827141411
Bdy gi0, ta thay day sd trén bang day s tuong (mg theo budc 2
157722-11723-1116-22107-2151017 17 14

Tiép tuc thuc hién theo budc 3, ta duoc buc thu da dugc ma héala “...”

Dé phuc hdi buc thu gbe da duge ma héa theo mat mé ctia Caesar, ta can ding ham nguoc ' cia f . N6i
cdch khac, dé tim lai céc buc thu géc tlr buc thu dugc ma hdéa, mdi chit cai dugc twong tng véi chir cdi cich
n6 2 vi tri vé phia dau bang mau tu, riéng ba chir cdi dau bang A, B, C thi twong Umg thir tw voi X, Y, Z .



Vi du 2. Dung mat ma cua Caesar, hdy giai ma cac buc thu sau ...

Sau day ta s€ cung tim hiéu ma Caesar 4 ap dung trén ngdn ngir tiéng Viét. Vé nguyén ly thyc hién cling twong
tu nhu dp dung cho tiéng Anh. Trudc hét ta 1ap bang twong tmg céc chir cdi véi céc sd nhu sau:

a a a b c d d e e g h i k 1 m
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
n 0 0 u p q r S t u u v X y

16 17 18 19 20 21 22 23 24 25 26 27 28 29

Di nhién ta c6 thé thém céc s6 dé chi cdc dau, nhung dé don gian ta tam thoi viét cac van ban khong dau.
Sau day ta xét vi du don gian sau.

Vi du 3. Diing mat méi Caesar, chuyén birc thy “ LY THUYET MAT MA KHONG CO GI KHO” thanh biic
thu bi mét.

Loi giai. Trudc hét, dé nang cao tinh bao mat, ta tach birc thu thanh timg nhém 5 chi c4i, nham tranh viéc
mot sO tir ciia bure thu dé bi phét hién can cur vao so chit ci. Nhu vay, btrc thu can ma héa la

LYTHU YETMA TMAKH  ONGCO GIKHO
Nho bang twong tng giita chit va sd, ta chuyén birc ma thanh dang chit s6
1429241125 29824151 241511311 181610518 1012131118
Birc thu bi mat 1a «“...”
Trong h¢ ma Caeser, $6 3 12 khoa ctia ma, vi nd dugc dung dé ma héa va gidi ma.

Hon nira, ta ciing ¢6 thé 1ap mot hé mat ma méi bang khéa khic s6 3 bang mot sb tuy ¥ tir 0 dén 25 (voi
ngon ngilr tiéng Anh) hodc 1 dén 29 (v6i ngdn ngit ti€ng Viét).

Qua céc vi du trén, ta nhan thiy rang 1y thuyét dong du trong sd hoc dugc tmg dung tir rat 1au va ciing rat
thuc té. Hon nifa, ta c6 thay dugc, néu thay gid tri ciia ham s6 f(x) & trén béi cdc ham so khdc, thi véi mdi

cdch chon ham £ (x) thich hop, ta s& c6 mot cich ma héa cdc buc thu. Ta c6 thé chon ham sé f(x) nhu

sau:
f(x)=(x+2)(mod26); f(x)=(x—5)(mod26); f (x)=(5x+1)(mod 26); f (x) = (3x—10)(mod 26), ..
Mot cdch tong quét, ta ¢6 dinh 1y sau:

“Véi moi cdp sb nguyén (a;b) thoa diéu kién (a,26) =1 thi ham s6 dong du f (x)=(ax+b)(mod26) cho
ta mot cdch ma héa va giai ma duoc tat ca céc bire thu theo cach twong ty nhu Caesar da lam”.

Hé ma theo cong thie f (x)=(ax+b)(mod26) ( f(x)=(ax+b)(mod29)) dugc goi la ma bién doi afin.



Mot diéu dé nhan thay 1a, khi bat dugc mot vin ban mat, ngudi ta ¢6 thé cin cir vao tan suat xuat hién ciia
céc chit cdi dé dodn ra khéa ciia ma. Chang han, néu chit a xuét hién nhiéu nhét trong cic vin ban thi chir cai
n2o ndo ¢6 mat nhiéu nhat trong van ban mat cé thé 1a chit a, tr d6 dodn ra khéa ma. Hon nita, chi ¢6 26
(hoac 29) cach khac nhau dé chon khoéa cho loai ma Caesar nén nguoi ta cling dé dang tim ra khéa cua ma,
dic biét 1a khi 4p dung mdy tinh. D6i v6i ma bién d6i afin, chi cin dua vao tan suat xuét hién dé tim ra hai
chir cdi twong tng véi 2 chit ndo d6 trong van ban mat, tir d6 ¢6 thé xac dinh a, b bang cach giai hé hai
phuong trinh dong du. Ngoai ra, viéc giai nhitng hé mé bién dbi afin ciing qua d& dang ddi v6i may tinh.

Nhu vy, v6i nhirng yéu cau vé bao mat cao hon, ta phai ding nhitng hé ma phuc tap hon. Mot trong nhiing
h¢ ma c6 the thoa yéu cau d6 1a ma RSA.

Ma RSA

Trong mat mi hoc, RSA 1a mot thuat todn mat ma héa khéa cong khai. Day 1a thuat todn dau tién phii hop
véi viée tao ra chit ky dién tir dong thoi v6i viee ma héa. N6 danh ddu mot sy tién bd vuot bac ctia linh vuc
mat mi hoc trong viéc str dung khéa cong cong. RSA dang duoc st dung phd bién trong thuong mai dién tir
va duge cho 1a dam bao an toan voi diu kién d6 dai khéa du 16m.

Lich sw

Thuat toan dugc Ron Rivest, Adi Shamir va Len Adleman mo ta lan dau tién vao nam 1977 tai Hoc vién
Cong nghé Massachusetts (MIT). Tén cua thuat todn lay tir 3 chit cdi dau cua tén 3 tic gia.

Trude do, vao nam 1973, Clifford Cocks, mQt nha todn hoc ngudi Anh lam viéc tai GCHQ, da mo tad mot
thuat todn tuong tu. Vi kha nang tinh todn tai thoi diém do thi thuat todn nay khong kha thi va chua bao gio
dugc thuc nghiém. Tuy nhién, phat minh nay chi dugc cong bd vao nam 1997 vi dugc x&ép vao loai tuyét
mat.

Thuat todn RSA duoc MIT ding ky bang sang ché tai Hoa Ky vao nim 1983 (S6 dang ky 4.405.829). Bing
sdng ché nay hét han vao ngay 21 thang 9 nam 2000. Tuy nhién, do thuat to4n da dugc cong b6 trudc khi c6
dang ky bao ho nén su bao ho hau nhu khéng cé gid tri bén ngoai Hoa Ky. Ngoai ra, néu nhu cong trinh cia
Clifford Cocks dd dugc cong bd trude d6 thi bang sang ché RSA di khong thé duoc ding ky.

Hoat dong
Mo ta so lwge

Thuat todn RSA c6 hai khéa: khéa cong khai (hay khéa cdng cong) va khda bi mat (hay khéa ca nhan). Moi
khéa 1a nhitng sb ¢6 dinh sir dung trong qué trinh ma héa va giai ma. Khéa cong khai duge cong bd rong rii
cho moi ngudi va duoc ding dé ma héa. Nhimg thong tin dugc méi héa bang khéa cong khai chi c6 thé duge
giai ma bang khéa bi mat twong tmg. N6i cich khic, moi ngudi déu c6 thé ma héa nhung chi c6 nguoi biét
khéa ca nhan (bi mat) moi cé thé giadi ma dugc.

Ta c6 thé mo6 phong truc quan mot hé mat ma khod cong khai nhu sau : Bob mudn giri cho Alice mét thong
tin mat ma Bob muén duy nhét Alice ¢6 thé doc duogc. Dé lam duoc didu nay, Alice gui cho Bob mot chiéc
hop c6 khéa da mé sin va giir lai chia khéa. Bob nhan chiéc hop, cho vao d6 mot to gidy viét thu binh
thuong va khéa lai (nhu loai khod thong thuong chi can sap chdt lai, sau khi sap chdt khéa ngay ca Bob cling
khong thé mo lai duogc-khong doc lai hay stra thong tin trong thu dugc nita). Sau d6 Bob gtri chiéc hop lai



cho Alice. Alice m& hop véi chia khéa ciia minh va doc thong tin trong thu. Trong vi du nay, chiéc hop véi
khéa m¢ dong vai tro khéa cong khai, chiéc chia khéa chinh 1a khéa bi mat.

Tao khoa

Gia sir Alice va Bob can trao doi thong tin bi mat thong qua mot kénh khong an toan (vi du nhu Internet).
V6i thuat todn RSA, Alice dau tién can tao ra cho minh cip khéa gdm khéa cong khai va khéa bi mat theo
cac budce sau:

Budc 1. Chon 2 sé nguyén t6 16n p va g véi p = ¢, lua chon ngau nhién va doc 1ap.
Bud6c 2. Tinh: n= pq .

Budc 3. Tinh: gid tri ham s6 Euler ¢ (n)=(p—1)(g—1).

Budc 4. Chon mot ) tu nhién e saocho 1 <e < (j)(n) va 12 s6 nguyén t6 cung nhau véi gb(n)
Budc 5. Tinh d sao cho de = 1(mod¢(n)) :

Mot sb luu ¥.

o Cic sd nguyén td thuong dugc chon béng phuong phdp thir xdc suat. )

e Cdc budc 4 va 5 c6 theé dugc thuc hién bang gidi thuat Euclid m¢ rong (xem thém: s6 hoc modul).

x(p—l)(q—l)—H
e

e Budc 5 c6 thé viét cach khéc: Tim sb tu nhién x sao cho d = cling 1a ) tu nhién.
Khi d6 st dung gid tri d mod(p—1)(g—1).

 Tubudc 3, sudung A=LCM (p—1,q—1) thay cho ¢ =(p—1)(¢—1).
Khéa cong khai bao gom:

e 1n,modul, va
e ¢, s0 mil cong khai (cling goi 1a so mii ma héa).

Khéa bi mat bao gdom:

e n, modul, xuat hién ca trong khéa cong khai va khoa bi mat, va
e d,sOmil bi mat (cling goi la so mii giai ma).

Mot dang khac cua khoa bi mat bao gém:
e pva g, haisd nguyén td chon ban dau,

¢ dmod(p—1) va dmod(g—1) (thudng dugc goi la dmpl va dmql),
« (1/g)mod p (thuong duge goi la igmp)
Dang nay cho phép thuc hién giai ma va ky nhanh hon véi viée st dung dinh 1y s6 du Trung Quéc (tiéng

Anh: Chinese Remainder Theorem - CRT). O dang nay, tit ca thanh phan cua khéa bi mat phai duoc giir bi
mat.




Alice giri khéa cong khai cho Bob, va gitt bi mat khéa cd nhin ctua minh. O day, p va ¢ giit vai trd rat quan
trong. Ching la c4c phan t6 cia n va cho phép tinh d khi biét e. Néu khong st dung dang sau cua khoa bi
mat (dang CRT) thi p va g s€ dugc x6a ngay sau khi thuc hién xong qué trinh tao khéa.

Ma hoéa
Gia stir Bob mudn giri doan thong tin M cho Alice. Pau tién Bob chuyén M thanh mot s6 m < n theo mot

ham c6 thé dao ngugc (tir m c6 thé xdc dinh lai M) dugc thoa thuan trude. Qua trinh nay dugc mo ta & phan
Chuyén d6i van ban ro.

Lic nay Bob c6 m va biét n ciing nhu e do Alice guri. Bob sé& tinh ¢ 1a ban ma héa ctia m theo cong thirc:
c=m" (mod n) .

Ham trén c6 }hé tinh d& dang sir dung phuong phép tinh ham mil (theo mdul) bang (thuit todn binh phuong
va nhan). Cuoi cung Bob gui ¢ cho Alice.

Giai ma

Alice nhan c tir Bob va biét khéa bi mat d. Alice c6 thé tim duogc m tr ¢ theo cong thirc sau:
m=c‘(modn)

Biét m, Alice tim lai M theo phuong phap di thoa thuan trudc. Qua trinh giai ma hoat dong vi ta c6

¢! = (me )d =m* (modn).

Do ed = <m0d(p — 1)) va ed = 1<m0d(q — 1)) , (theo Pinh 1y Fermat nhé) nén:

Em(modq>.

Do p va ¢ lahai s6 nguyén tb ciing nhau, 4p dung dinh 1y s6 du Trung Quéc, ta c6

ed

m“ =m(mod pq) hay ¢! =m(modn)

Vi du. Sau day 12 mét vi du véi nhitng s cu thé. O ddy chiing ta sir dung nhitng s6 nhé dé tién tinh todn
con trong thuc t€ phai dung cic so6 ¢6 gia tri du 1on.

Lay
p =061 — s6 nguyén t6 thir nht (gitr bi mat hodc huy sau khi tao khéa)
q=1>53 — b nguyén td thtr hai (gitr bi mat hodc huy sau khi tao khoa)
n= pq=3233 — modul (cong bd cong khai)
e=17 — 56 mii cong khai
d =2753 — s6 mil bf mat

Khoéa cong khai la cdp (e, n). Khéa bi mat 1a d.

Gia sir ta can ma héa thong bdo: “DA GUT TIEN”. Trudc tién ta chuyén céc chit cdi trong vin ban thanh céc
sO twrong trng va nhém ching thanh ting khoi 4 chir so, ta co:



0701 1026 1224 1209 1628

Chd y rang, & m01 chir trong tng voi mot so c6 1 chit s, ta thém vao s6 0 & trudc mdi s6, chang han chir A
tuong ung voi s6 01. Hon nita, dé khdi cubi cung du 4 chir s, ta thém chir X trong vin ban, diéu nay khong
gdy nham 1an khi doc théng bao (di nhién c6 thé thay chit X bang bat ctr chit cdi nao khong gy hiéu nham)

Ta ma héa cdc khdi theo cong thitc ¢ =m‘(mod3233). Ta dung phuong phdp binh phuong lién tiép dé thirc
hién, chang han voi khéi du tién, ta c6 (0701)" =140(mod 3233).

Ma hoéa toan bd van ban, ta dugc van ban mat la
140 721 1814 1819 361

Khi nhan dugc van ban mat nay, dé gidi ma, Alice phai tim mdt nghich ddo d ctia e modulo ¢>(3233). Ta
c6 ¢(53.61)=(53—1).(61—1)=52.60 = 3120 . Dung thuét toan Euclid m& rong, ta tinh dugc d = 2753.
Nhu vay, dé giai m, ta ding cong thirc m = ¢’ (mod3233), véi 0 <m <3233. C6 thé thir lai diéu nay:

c E(me>d =m Em(modn).

Chuyén doi van ban ro

Trude khi thyc hién ma héa, ta phai thuc hién viéc chuyén ddi vin ban rd (chuyén ddi tir M sang m) sao cho
khong c6 gid tri nao ciia M tao ra van ban ma khong an toan. Néu khong c6 qua trinh nay, RSA s& gip phai
mot s6 van dé sau:

e Néum=0hodcm =1 s&tao ra cic ban ma cé gid trila 0 va 1 tuong ung

o Khi mi héa véi s6 mii nho (ching han e = 3) va m ciling ¢6 gi tri nho, gid tri m® cling nhan gi4 tri
nho (so v6i n). Nhu vay phép modul khong c6 tac dung va c6 thé d& dang tim duoc m bang cach khai
can bac e cua c (b6 qua modul).

¢ RSA Ia phuong phdp mi héa xac dinh (khong c6 thanh phan ngau nhién) nén ké tan coéng c6 thé thuc
hién tén cong Iua chon ban 5 bang cach tao ra mot bang tra gitta ban 15 va ban ma. Khi gip mot ban
ma, ké tin cong sir dung bang tra dé tim ra ban ro tuong tng.

Trén thuc té, ta thudng gip 2 van dé dau khi gui cdc ban tin ASCII ngin véi m 13 nhém vai ky tuw ASCIL
Mot doan tin chi ¢6 1 ky ty NUL s& dugc gdn gid tri m = 0 va cho ra ban ma 12 0 bat ké gid tri ctia e va N.
Tuong tu, mot ky tu ASCII khic, sos, ¢6 gid tri 1 s& ludn cho ra ban ma 1a 1. Véi cic hé thong ding gid tri e
nho thi tat ca ky ty ASCII déu cho két qua ma héa khong an toan vi gid tri 16n nhét ctia m chi 1a 255 va 255°
nho hon gi4 tri n chip nhan dugc. Nhitng ban mi nay s& dé dang bi phd ma.

Pé trdnh gip phai nhitng van d¢ trén, RSA trén thyuc té thudng bao gdm mot hinh thirc chuyén d6i ngiu
nhién héa m trudc khi ma hoéa. Qua trinh chuyén d6i nay phai dam bao rang m khong roi vao cic gid tri
khong an toan. Sau khi chuyén d6i, mdi ban rd khi ma héa s€ cho ra mot trong s6 kha nang trong tap hop
ban ma. Diéu nay lam giam tinh kha thi cua phuong phap tan cong lya chon ban ro (mot ban 15 s& c6 the
tuong tng v&i nhiéu ban ma tuy thudce vao cach chuyén doi).

Mot sb tiéu chuan, chéng han nhu PKCS, di duoc thiét ké dé chuyén dbi ban rd trudce khi ma hoa bang RSA.
Cac phuong phap chuyén ddi nay bd sung thém bit vio M. Cic phuong phép chuyén 601 can dugc thiét ké
can than dé tranh nhiing dang tin cong phtc tap tan dung kha ning biét trudc duge cdu tric ciia ban 15.
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Phién ban ban dau cuia PKCS diing mot phuong phép dic tng (ad-hoc) ma vé sau duoc biét 1a khong an toan
trudc tan cong lua chon ban rd thich Gmg (adaptive chosen ciphertext attack). Céc phuong phap chuyén doi
hién dai sir dung cdc k¥ thut nhu chuyén d6i ma héa bat dbi xtng tdi wu (Optimal Asymmetric Encryption
Padding - OAEP) d¢ chdng lai tin cong dang nay. Tiéu chudn PKCS con duogc bd sung cdc tinh ning khéc
dé dam bao an toan cho chir ky RSA (Probabilistic Signature Scheme for RSA - RSA-PSS).

Tao chir ky so cho vian ban

Thuat todn RSA con duogc ding dé tao chir ky s6 cho van ban. Gia st Alice mudn gtri cho Bob mét vin ban
c6 chir ky cua minh. Pé 1am viéc nay, Alice tao ra mot gid tri bam (hash value) cua van ban can ky va tinh
gid tri mil d mod 7 ctia né (gidng nhu khi Alice thyc hién giai ma). Gi4 tri cubi ciing chinh 1a chir ky dién tir
cua van ban dang xét. Khi Bob nhan dugc van ban cung véi chit ky dién tir, anh ta tinh gia tri m{i ¢ mod n
ctia chir ky dong thoi véi viée tinh gid tri bdm cua van ban. Néu 2 gi4 tri nay nhu nhau thi Bob biét rang
ngudi tao ra chit ky biét khéa bi mat ciia Alice va vin ban da khong bi thay ddi sau khi ky.

Can chd y rang cdc phuong phép chuyén d6i ban rd (nhu RSA-PSS) gil vai tro quan trong dbi vé6i qud trinh
ma hoéa ciing nhu chir ky dién tr va khong dugce dung khéa chung cho dong thoi cho ca hai muc dich trén.

An ninh

Do an toan cua hé thong RSA dya trén 2 van dé cta todn hoc: bai todn phén tich ra thira s6 nguyén td céc sd
nguyén 16n va bai toan RSA. Néu 2 bai todn trén 1a khé (khong tim duoc thuat todn hiu qua dé giai ching)
thi khong thé thyc hién dugc viéc pha ma toan bo d6i véi RSA. Phd ma mot phan phai duge ngin chin bang
céc phuong phap chuyén d6i ban 13 an toan.

Bai todn RSA 1a bai todn tinh can bac e médun n (véi n 1a hgp sé): tim s6 m sao cho m°=c mod n, trong d6
(e, n) chinh la khoa cong khai va ¢ la ban méd. Hién nay phuong phap trién vong nhét giai bai toan nay la
phan tich n ra thira s6 nguyén t6. Khi thyc hién dugc diéu nay, ké tin cOng s tim ra s6 mii bi mat d tu khoa
cong khai va c6 thé giai ma theo ding quy trinh cua thuat todn. Néu ké tan cong tim dugc 2 sé nguyén t6 p
va ¢ sao cho: n = pq thi ¢ thé d& dang tim dugc gid tri (p-1)(g-1) va qua dé xéc dinh d tir e. Chua c6 mot
phuong phap nao dugc tim ra trén mdy tinh dé giai bai todn nay trong thoi gian da thic (polynomial-time).
Tuy nhién nguoi ta cing chua chimg minh dugc diéu nguoc lai (su khong ton tai ctia thuat todn). Xem thém
phén tich ra thira s6 nguyén tb vé van dé nay.

Tai thoi diém nam 2005, s 16n nhét c6 thé duoc phén tich ra thira s6 nguyén t6 c6 do dai 663 bit véi
phuong phép phan tan trong khi khéa cia RSA ¢6 do dai tir 1024 toi 2048 bit. Mot s6 chuyén gia cho rang
khéa 1024 bit c6 thé som bi phd v (ciing c6 nhidu ngudi phan dbi viée nay). Véi khéa 4096 bit thi hau nhu
khong c6 kha ning bi phd v trong twong lai gan. Do d6, ngudi ta thuong cho rang RSA dam bao an toan
v6i diéu kién n dugc chon du 16n. Néu n c6 d dai 256 bit hodc ngan hon, né ¢ thé bi phan tich trong vai
gid v6i mdy tinh cd nhan ding cdc phan mém c6 san. Néu n c6 d6 dai 512 bit, né c6 thé bi phan tich boi vai
traim mady tinh tai thoi diém nam 1999. Mot thiét bi Iy thuyét c6 tén 1a TWIRL do Shamir va Tromer md ta
nam 2003 di dit ra cau hoi vé do an toan cua khéa 1024 bit. Vi vay hién nay nguoi ta khuyén cdo st dung
khéa c6 do dai tdi thiu 2048 bit.

Nam 1993, Peter Shor cong b6 thuat todn Shor chi ra rang: mdy tinh luong tir (trén ly thuyet) c6 thé giai bai
todn phén tich ra thura s6 trong thoi gian da thirc. Tuy nhién, mdy tinh luong tir van chua thé phit trién duoc
t6i muc do nay trong nhiéu nim nira.

Bai toan phan tich RSA

Cac van dé dit ra trong thue té



Qua trinh tao khoa

Viéc tim ra 2 s6 nguyén t6 du 16n p va g thudng dugc thyc hién bang céch thir xdc suat cdc sé ngau nhién cé
dd 16n phu hgp (dung phép kiém tra nguyén t6 cho phép loai bo hau hét cac hop s0).

p Va g cdn can du’O‘C chon khong qué gan nhau dé phong truong hop phan tich n bang phuong phap phan tich
Fermat. Ngoai ra, néu p—1 hodic ¢—1 c6 thira s6 nguyén t6 nho thi n cling ¢6 thé dé dang bi phan tich va

vi thé p va ¢ ciing can duoc thir dé tranh kha nang nay.

Bén canh do, can tranh st dung cac phuong phép tim s0 ngau nhién ma ké tdn cong ¢ thé loi dung dé biét
thém thong tin vé viée Iwa chon (can diing céc bo tao s6 ngau nhién tot). Yéu cau ¢ day la cdc s6 dugc lya
chon can dong thoi ngau nhién va khong du doan duoc. Pay 13 cic yéu cau khdc nhau: mot s ¢6 thé duge
Iwva chon ngau nhién (khong c6 kiéu mau trong két qua) nhung néu c6 thé du doan dugc du chi mot phan thi
an ninh cta thuat todn ciing khong duoc dam bao. Mot vi du 1a bang cdc sé ngdu nhién do tdp doan Rand
Xuat ban vao nhimg nam 1950 c6 thé rat thuc sy ngau nhién nhung ké tan cong ciing c6 bang nay. Néu ké
tan cong dodn dugc mot nira chir s6 cia p hay ¢ thi ching c6 thé dé dang tim ra nira con lai (theo nghién ctru
ctia Donald Coppersmith vao nam 1997)

Mot diém nita cin nhan manh 12 khéa bi mat d phai du 16n. Nam 1990, Wiener chi ra rang néu gid tri cua p
nam trong khoang ¢ va 2¢ (kha phd bién) va d < n'"*/3 thi c6 thé tim ra dugc d tir n va e.

Mic di e di timg c6 gid tri 1a 3 nhung hién nay cdc s6 mil nho khong con duge st dung do ¢6 thé tao nén
nhiing 16 hong (da dé cip & phan chuyén do6i van ban rd). Gid tri thuong dung hién nay 1a 65537 vi dugc
xem la du 16n va cling khong qud 16n anh huong téi viée thyce hién ham m.

Toc do
RSA c¢6 tdc do thyc hién cham hon dang ké so véi DES va cdc thuat todn md héa dbi ximg khdc. Trén thyc

te, Bob sir dung mot thuat todn ma héa doi xing nao d6 dé ma hdéa van ban can gui va chi st dung RSA dé
ma héa khéa dé giai ma (thong thuong khéa ngan hon nhiéu so véi van ban).

Phuong thirc nay cing tao ra nhing van d¢& an ninh méi. Mot vi dy 1a can phai tao ra khéa d6i ximg that su
ngau nhién. Néu khong, ké tin cong (thuong ky hiéu 12 Eve) s& bé qua RSA va tap trung vao viéc doan khéa
dbi xtmg.

Phan phdi khéa

Cung gidng nhu céc thut todn mi héa khéc, cach thac phan phéi kho6a cong khai la mot trong nhirng yéu tb
quyét dinh ddi véi do an toan ciia RSA. Qua trinh phan phdi khéa can chéng lai dugc tan cong dung gitra
(man-in-the-middle attack). Gia st Eve c6 thé gtri cho Bob mdt khoa bat ky va khién Bob tin rang do 1a khoa
(cong khai) ctia Alice. Pong thoi Eve c¢6 kha ning doc duogc thong tin trao doi giita Bob va Alice. Khi d6,
Eve s& gui cho Bob khéa cong khai ciia chinh minh (ma Bob nghi rang d6 1a khéa cta Alice). Sau d6, Eve
doc tt ca van ban ma héa do Bob giri, giai ma véi khéa bi mat cua minh, gitr 1 ban copy dong thoi ma héa
bang khéa cong khai cta Alice va giri cho Alice. Vé nguyén tac ca Bob va Alice déu khong phat hién ra su
can thiép ctia ngudi thir ba. Cdc phuong phép chdng lai dang tan cong nay thuong dua trén cac chung thuc
khda cong khai (digital certificate) hodc cdc thanh phan cta ha ting khéa cong khai (public key infrastructu-
re - PKI).

Tén cong dua trén thoi gian



Vao nam 1995, Paul Kocher md ta mot dang tin cong méi 1én RSA: néu ké tin cong nim du thong tin vé
phan ctmg thyc hién ma héa va xdc dinh duoc thoi gian giai ma d6i voi mot s6 ban ma lya chon thi c6 thé
nhanh chéng tim ra khéa d. Dang tin cong nay cé thé dp dung ddi voi hé thong chir ky dién tur sir dung RSA.
Nim 2003, Dan Boneh va David Brumley chimg minh mot dang tin cong thyc té hon: phan tich thira 5O
RSA dung mang mdy tinh (Mdy chu web dung SSL). Tén cong da khai thic thong tin ro i ctia viéc tdi wu
héa dinh 1y s6 du Trung qubc ma nhiéu tng dung da thuc hién.

Dé chdng lai tin cong dua trén thoi gian 12 ddm bao qué trinh giai ma ludn dién ra trong thoi gian khéng doi
bat ké van ban ma. Tuy nhién, cich nay c6 thé lam giam hiéu suat tinh toan. Thay vao d6, hau hét cic ting
dung RSA st dung mot ky thuat goi l1a che mét. K¥ thuat nay dya trén tinh nhan cia RSA: thay vi tinh !
mod n, Alice dau tién chon mot s ngau nhién r va tinh (rc ) mod n. Két qua cua phép tinh nay 1a rm mod n
va tdc dong cua r s& dugc loai bé bang cdch nhan két qua véi nghich dao cua r. Pdi véi mdi vin ban ma,
nguoi ta chon mot gia tri cuia r. Vi vay, thoi gian gidi ma s€ khong con phu thude vao gid tri cia van ban ma.

Tan cong lwa chon thich nghi ban ma

Nim 1981, Daniel Bleichenbacher mé ti dang tin cong lua chon thich nghi ban ma (adaptive chosen
ciphertext attack) dau tién c6 thé thuc hién trén thuc t& ddi véi mot van ban ma hoa b?lng RSA. Vian ban nay
dugc ma hoa dua trén ti€u chuén PKCS #1 v1, mot ti€u chuin chuyén ddi ban 15 c6 kha nang kiém tra tinh
hop 18 ctia van ban sau khi giai ma. Do nhitng khiém khuyét ctia PKCS #1, Bleichenbacher c6 thé thuc hién
mdt tan cong 1én ban RSA diing cho giao thirc SSL (tim duoc khéa phién). Do phat hién nay, cdc md hinh
chuyén d6i an toan hon nhu chuyén d6i ma héa bat ddi ximg t6i uu (Optimal Asymmetric Encryption
Padding) duoc khuyén cdo str dung. Pong thoi phong nghién ctru ctia RSA ciing dua ra phién ban méi cia

PKCS #1 c6 kha ning chéng lai dang tdn cong néi trén.
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